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1 Scopo e contenuto del documento

Scopo del documento é descrivere la soluzionerdidElettronica Avanzata erogata in modalita gradirioa
dalla Provincia Autonoma di Trento in linea conRegole Tecniche dettate dal Decreto del Presiddete

Consiglio dei Ministri del 22 febbraio 2013.
Il presente documento e pubblicato sul sito inteistéuzionale dell’ente.
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2 Introduzione

La Provincia autonoma di Trento (PAT) ha introddtdfirma grafometrica applicandola ad alcuni peste
che richiedono la firma di documenti che regolahorapporto diretto tra cittadino/impresa e Pubbli
Amministrazione in presenza di un funzionario adiaddetto.

La firma elettronica avanzata erogata in modalitafanetrica € ottenuta realizzando una soluzic
tecnologica e organizzativa, che prevede l'utiliziicstrumentazione sofisticata per rilevare I'imsee dei dati
biometrici (ritmo, pressione, velocita, inclinazegnecc.) della firma autografa del sottoscrittdramite una
penna elettronica su una tavoletta digitale.

| dati biometrici raccolti sono legati indissolubgnte al documento e cifrati al suo interno, ak fih
scongiurare il riuso degli stessi o0 una loro elakmme che porti al risultato di falsificare o odurre la firma su
altri documenti, che di conseguenza risulterebbettoscritti in assenza della volonta del firmatari

La soluzione di firma biometrica adottata dalla Pgarantisce il non riutilizzo dei dati biometrigigsenti nel
modello firmato e la chiave per la decifratura éasmyvata, con elevato livello di sicurezza, prelddéicio
Informatica della PAT.

Esattamente come nel mondo cartaceo, nel casmtéroso o ripudio della firma da parte del sattibi®re,
sara necessario effettuare una perizia calligrafi@ificando attraverso la strumentazione in dota le
caratteristiche della firma, mediante il confrorta il documento in analisi, che contiene la firneaj dati
biometrici raccolti da un perito calligrafo o altesperto del settore: solo in questo caso si pgiliazare la
chiave di decifratura e accedere ai dati biometatitenuti nel documento oggetto di contenzioso.

La PAT ha realizzato la soluzione di Firma EleticanAvanzata in modalita Grafometrica per i pragfici e
attivato progressivamente sul territorio delle pagini, per consentire al cittadino di firmare icdmenti con
guesta modalita e nel rispetto dei requisiti tecainormativi richiesti dal Codice dell’Amministriane Digitale
(CAD) e dal Decreto del Presidente del ConsiglioMiaistri del 22 febbraio 2013.

2.1 Attuali ambiti di utilizzo ed evidenza di quanto sottoscritto

2.1.1 ICEF TRENTINO

| soggetti erogatori della soluzione sono ICEF TREWD presso Sportelli CAAF, Patronati e Sporte#rigerici
PAT.
Le tipologie documentali coinvolte sono:
v Dichiarazioni sullo stato reddituale per persosaé (ICEF)
v Domanda Unica per contributo su mense, traspatnidlie numerose e assegno regionale
nucleo familiare
v' Domanda di reddito di garanzia.

Il consenso per l'utilizzo del servizio viene eftetto una tantum all’atto della firma del primo doeento da
parte del cittadino.

Copia del documento sottoscritto € consultabile daftadino accedendo al portale dei servi
(www.servizionline.provincia.tn.it).
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2.1.2 CONTRATTI del PERSONALE DELLA SCUOLA

Presso gli Uffici del Dipartimento della Conoscemzpresso i Circoli di coordinamento pedagogicoosionece
sottoscritti i CONTRATTI del PERSONALE DELLA SCUOLAomposti da due tipologie documentali:

v' Contratto assunzioni in ruolo

v' Assunzione a tempo determinato su graduatorie pca@li

Il consenso per I'utilizzo del servizio viene rafto oralmente dal dirigente o funzionario PAT.
Copia del documento sottoscritto & consegnatati@ltella sottoscrizione e su richiesta puo esiseiato tramite
e-mail.
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3 Identificazione del firmatario e adesione al Servizio di Firma
Grafometrica PAT

Il firmatario € riconosciuto dall’addetto allo spelfo o dal funzionario mediante la presentazioneur
documento d’identita valido e aderisce al servdidirma grafometrica provinciale dopo aver pregsione
dell'informativa e sottoscritto con firma autografamodulo di consenso predisposto dalla Provindiale
consenso e custodito negli archivi provinciali penti anni, unitamente alla fotocopia del documatitalentita,
ed é valido per tutti i servizi, attuali e futumessi a disposizione dalla PAT per il cittadino sheresenta allo
sportello.

Il consenso all’adesione pu0 essere revocato inuggae momento, inviando una mail all’indirizz
uff.informatica@pec.provincia.tn.it con oggetto “Richiesta revoca consenso serviziorda grafometrica PAT”,
indicando il codice fiscale e allegata la fotocogeh documento d’identita.

Solo in presenza di un dirigente PAT, o di un seteglato, nel caso in cui il firmatario instauri apporto
diretto e continuativo con la Provincia, il consegsrichiesto e fornito oralmente.

Il firmatario puo richiedere una copia dell’adessom della revoca al servizio, inviando una maiiradirizzo
uff.informatica@pec.provincia.tn.it con oggetto “Richiesta copia adesione/revoca serdi firma grafometrica
PAT”, indicando il codice fiscale e allegata ladobpia del documento d’identita.

Nel caso in cui il cittadino si opponga all'utilizzdi tale tecnologia, € comunque possibile soties i
documenti con firma autografa semplicemente staopdrPDF prodotto.
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4 Sottoscrizione del documento

Il cittadino in presenza dell’addetto allo spoedl del funzionario PAT, verifica il documento darfare su
un apposito schermo e appone la firma grafomesudtia tavoletta grafica, con un gesto naturale onsiinile alla
firma autografa. Il modello attualmente in uso stribuito sul territorio € la tavoletta WACOM ST 26. La
tavoletta viene collegata direttamente al PC tramaitsua interfaccia USB con cifratura dei dati.

Nella medesima modalita I'addetto o funzionario PAdpone, in presenza del cittadino, la propria diri
grafometrica.

Al termine del processo di firma il documento ssttitto non € modificabile e ne viene garantitatégrita e
la leggibilita nel tempo. All'interno del documensono custoditi in modo sicuro tutti gli elemengicessari per
successive verifiche giudiziarie.
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5 Il processo di Firma Grafometrica

Su ogni postazione fisica, adibita alla firma graétrica, viene installata una tavoletta digitalea@®m STU-
520) e un software certificato per la cattura dei diometrici (SignDoc di SoftPrdttp://www.softpro.de/en.

Il sistema gestionale, dopo l'inserimento dei dkdi parte dell'addetto o del funzionario PAT, proelum
documento in formato PDF predisposto con i campndi specifici sia per I'addetto che per il sottdsare
(cittadino). | firmatari prendono atto del docunentisualizzato su monitor, e appongono la profirma sulla
tavoletta.

| dati raccolti sono inseriti nel documento e nasgopno essere modificati: 'immagine della firmaigbile
nel campo firma predisposto (un campo per ognidirpmevista), mentre i dati biometrici (ritmo, priese,
velocita, inclinazione, ecc.) sono archiviati indoccifrato (RSA a 2048 bit).

Al termine della cattura dei dati biometrici, lav¢detta viene automaticamente spenta, assicurangoiesto
modo la cancellazione definitiva di qualsiasi demporaneo. Dopo l'applicazione della firma al doemto i
buffer di memoria del sistema di firma SigDoc vengoesettati, in modo da cancellare definitivameventuali
dati temporanei residui.

Il PDF firmato con firma grafometrica conforme a#itandard PAJES (documento ETSI TS 102 778) etmv
al sistema di protocollo provinciale (P.l.Tre) oppdirmato digitalmente (firma automatica massivagrcato
temporalmente e inviato al sistema di conservazeéonerma presso InfoCert.

I documenti sono disponibili per la consultaziorzepirte del sottoscrittore, ma le informazioni bedtnche
sono cifrate e non consultabili. Tali informazigruossono essere rese accessibili solo su richieditAwdorita
Giudiziaria in presenza di un perito hominato ddunale e solo dopo aver recuperato la chiaveataidi
cifratura e la password associata.

La chiave di decifratura € conservata presso ldiffinformatica della PAT.
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6 Caratteristiche del sistema realizzato nel rispetto delle regole

tecniche

Caratteristiche delle soluzioni di firma elettroca
avanzata Art. 56 comma 1

Le soluzioni di firma elettronica avanzata
garantiscono:

Considerazioni

Lettera a) l'identificazione del firmatario del
documento;

Il firmatario che si presenta allo uno sportello,
predisposto e dotato dell’attrezzatura idonea per
effettuare la firma grafometrica, viene riconosgiut
mediante esibizione di un documento di identitadeal

Lettera b) la connessione univoca della firma al
firmatario;

Il firmatario, utilizzando I'apposito stilo, traccia
propria firma sul documento. Contemporaneamente, |
pad acquisisce i dati biometrici statici (coordenat
grafiche e la pressione) consentendo con essaboedre
guellidinamici (accelerazione, velocita, ritmo,
inclinazione della penna). La raccolta dei datntédrici
consente di identificare univocamente la firmaru
persona; un'altra persona che cerchi di imitaferaa
originale fa rilevare con elevatissima probabilita
parametri diversi.

Lettera c) il controllo esclusivo del firmatarield
sistema di generazione della firma, ivi inclusatid
biometrici eventualmente utilizzati per la
generazione della firma medesima;

| dati sono cifrati con una chiave simmetrica atérno
del pad e sono inviati all’infrastruttura che gaowerl
processo; i dati sono decifrati e nuovamente cifi@t
una chiave asimmetrica (pubblica), indi inseriti RBF.
Contemporaneamente, la forma grafica della firma e
inserita all'interno del documento.

Lettera d) la possibilita di verificare che |l

documento informatico sottoscritto non abbia ®uk

modifiche dopo l'apposizione della firma;

All'atto della conferma della firma sulla tavoletla
iparte del firmatario, € generata una prima impraeta
documento con i dati cifrati, mediante I’ algoritr86iA-
256; il tutto viene memorizzato nel documento,
permettendo cosi di verificarne agevolmente l'intag
Una seconda impronta del documento con i dati iarch
e calcolata, sempre con algoritmo SHA-256, e
memorizzata nel documento, elemento necessar@asim

di contenzioso legale.
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Lettera e) la possibilita per il firmatario di atere
evidenza di quanto sottoscritto;

Il pad o il monitor permette sempre la visione
documento da parte del firmatario, inoltre & sem
possibile averne copia cosi come indicato nel pafag
2.1 Attuali ambiti di utilizzo ed evidenza di quanto
sottoscritto

Lettera f) l'individuazione del soggetto di cali'art.
55, comma 2, lettera a);

La provincia Autonoma di Trento eroga la soluzidne
firma grafometrica avvalendosi della sua societa di
sistema individuata in Informatica trentina S.p.A.

Per la realizzazione della soluzione di firma gnaétrica
e stato utilizzato il software prodotto da Soft EBro
SIGNING (http://www.softpro.dg

Lettera g) I'assenza di qualunque elemento
nell'oggetto della sottoscrizione atto a modifieagh
atti, fatti o dati nello stesso rappresentati;

Il documento sottoscritto viene inserito nel siskem
federato di protocollo provinciale (PiTre) oppuirenfato
con firma digitale automatica, marcato temporalreent
inviato in conservazione.

C
I
)

Lettera h) la connessione univoca della firma al
documento sottoscritto.

Il documento da sottoscrivere € generato in fornPidé,
statico e non modificabile, e visualizzato al fitaréo su
un apposito monitor a questi visibile. Sul dispdy pad
appare il campo “firma”. Il documento firmato € @aut

consistente perché contiene i dati biometrici @gitafati

che tecnicamente non possono essere estratti stappad
altri documenti.
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7 Obblighi a carico della Pro

vincia Autonoma di Trento

Art. 57 Obblighi a carico dei soggetti che
erogano soluzioni

| soggetti di cui all’art. 55, comma 2, lettera
devono:

Considerazioni

a)

a) identificare in modo certo l'utente
tramite un valido documento di
riconoscimento, informarlo in merito
agli esatti termini e condizioni relative
all'uso del servizio, compresa ogni
eventuale limitazione dell'uso,
subordinare l'attivazione del servizio
alla sottoscrizione di una dichiarazione
di accettazione delle condizioni del
servizio da parte dell'utente;

Il firmatario viene informato e riconosciuto presso
I'ufficio preposto.

La dichiarazione di accettazione € sottoscrittatantum
con firma autografa e conservata cartacea unitaasiat
copia del documento di identita valido.

Solo alla presenza di un dirigente PAT, o di un
» delegato, nel caso in cui il firmatario instauri iapporto
diretto e continuativo con la Provincia, il consens
richiesto e fornito oralmente.

Suo

b) conservare per almeno venti anni copi
del documento di riconoscimento e la
dichiarazione di cui alla lettera a) ed
ogni altra informazione atta a dimostrg
I'ottemperanza a quanto previsto
all'articolo 56, comma 1, garantendong
la disponibilita, integrita, leggibilita e
autenticita;

all modulo analogico e conservato presso gli archivi
provinciali.

re

1%

c) fornire liberamente e gratuitamente
copia della dichiarazione e le
informazioni di cui alla lettera b) al
firmatario, su richiesta di questo;

Richiedibile gratuitamente alla mail
uff.informatica@pec.provincia.tn.it

d) rendere note le modalita con cui
effettuare la richiesta di cui al punto c)
pubblicandole anche sul proprio sito
internet;

Pubblicate al sito
- www.servizionline.provincia.tn.it
www.vivoscuola.it

e) rendere note le caratteristiche del

Pubblicate sul sito istituzionale di PAT.

sistema realizzato atte a garantire quanto

Firma Grafometrica Provincia di Trento

Pagina 11

di 15



Firma Grafometrica Provincia di Trento

prescritto dall’articolo 56, comma 1,

f) specificare le caratteristiche delle
tecnologie utilizzate e come queste
consentono di ottemperare a quanto

prescritto;

Pubblicate sul sito istituzionale di PAT.

pubblicare le caratteristiche di cui alle
lettere e) ed f) sul proprio sito internet;

9)

Pubblicate sul sito.

h) assicurare, ove possibile, la disponibil
di un servizio di revoca del consenso
all'utilizzo della soluzione di firma
elettronica avanzata e un servizio di

assistenza.

t&ervizio disponibile gratuitamente alla mail
uff.informatica@pec.provincia.tn.it

Art. 58 | soggetti che offrono una soluzion
di firma elettronica avanzata alle pubblich
amministrazioni, devono essere in posse
della certificazione di conformita del propri

sistema di gestione per la sicurezza de

informazioni ad essi relative:

e allanorma ISO/IEC 27001

e alla norma ISO 9001 e successive
modifiche o0 a norme equivalenti.

* possono far certificare la propria
soluzione secondo la norma ISO/IEC
15408, livello EAL 1 o superiore
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Informatica trentina SpA (http://www.infotn.it) &
certificata :
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Qualita UNI EN ISO 9001:2008 per il seguente
campo applicativo: “Progettazione ed erogazior
di servizi di telecomunicazioni, data center,
desktop management ed assistenza; progettaz
sviluppo, commercializzazione ed assistenza d
software applicativo per la pubblica
amministrazione”.

Sicurezza delle Informazioni in conformita ai
requisiti della norma UNI CEI ISO/IEC
27001:2006 per il seguente campo applicativo:
“Progettazione, realizzazione, avviamento ed
erogazione continuativa di servizi applicativi,
tecnologici, di sicurezza erogati alle
Amministrazioni Trentine, ed esecuzione delle

ne

one,

attivita di supporto per I'erogazione degli stessi
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7.1 Copertura assicurativa della Provincia Autonoma di Trento ( DCPM
22.2.2.013 art.57 comma 3 )

La copertura assicurativa gia in possesso della BAA garanzia di eventuali danni derivanti da igadée
soluzioni tecniche che incidano sul corretto utiizlei dati biometrici.
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8 Caratteristiche delle tecnologie utilizzate

La soluzione tecnologica utilizzata si componeréeirhacro-elementi: la postazione dell'incaricato dgpad
di raccolta di firma, le applicazioni di creaziodel documento e la piattaforma di firma grafometridi
Informatica trentina e partner, integrata con wvierdi certificazione digitale e conservazione delcumento
informatico di InfoCert.

8.1 Postazione dell'incaricato allo sportello

La postazione dell'incaricato € dotata di tablet peter raccogliere la firma grafometrica. La sabne
tecnologica prescelta utilizza dispositivi hardwaleati di tecnologia touch in grado di rilevargrnncipal
parametri della firma dell’'utente.

8.2 Applicazioni

Le applicazioni consentono la creazione del documienformato PDF che e trasmesso in modalita aielia
piattaforma di firma grafometrica per la creazioiea sottoscrizione.

8.3 Piattaforma di firma grafometrica

La postazione dell'incaricato e le applicazionileguiano con la piattaforma di firma grafometricstallata
presso il datacenter di Informatica Trentina chag le seguenti operazioni:

* Raccolta dati biometrici rilevati dal dispositivo;
» Cifratura dei dati biometrici;
* Inserimento sicuro dei dati nel documento;
* Invio al sistema di protocollo Informatico Trenti(®iTre)
o Oppure per i documenti non protocollati in PiTre
» Firma digitale del documento tramite il sistemdiriha automatica di InfoCert;
= Marcatura temporale del documento a validazionéstahte di firma;
» Invio del documento firmato con firma grafometrigasistema di Conservazione digita
offerto da InfoCert.
Restituzione alle applicazioni del documento firopat

La piattaforma di firma grafometrica e erogata ddormatica Trentina e integrata con i servizi
certificazione per quanto riguarda I'apposiziondadérma digitale a chiusura del documento e itvego di
conservazione a norma erogati dal certificatoreeatitato InfoCert.

8.3.1 Servizio di firma digitale automatica e marcatura

A chiusura del processo di firma grafometrica, ipgocumenti non protocollati in PiTre, grazie ahg&o di
firma digitale automatica, la Provincia autonomaTdento appone la firma digitale attraverso unacedura
automatica, a presidio dell'integrita del documemidei dati biometrici crittografati.
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Le chiavi dei titolari dei certificati di firma digale sono generate e conservate presso InfoGerdjspositivi
sicuri ad alte prestazioni (Hardware Security Medd5M).

Sui documenti firmati € apposta una marca tempartligzando il servizio di InfoCert. La marca tearple
consiste nella generazione, da parte di una teawa fidata, di una firma elettronica del documeaita quale é
associata I'informazione relativa ad una data arédra certa.

Il server InfoCert che genera le marche tempornava il tempo, con riferimento al Tempo Universe
Coordinato (UTC), da un ricevitore radio sintonizzgpreventivamente tarato e certificato) con gree emesso
dall’ Istituto Nazionale di Ricerca MetrologicaTorino (INRIM).

La marca temporale € emessa automaticamente dateama elettronico sicuro (server della Time Stargp
Authority o TSA) dell’Ente Certificatore InfoCeitte marche temporali emesse da InfoCert hanno uligiteedi
20 anni, ovvero il maggior tempo di conservazioakkadmarca stessa.

8.3.2 Servizio di conservazione a norma

I documenti firmati con firma grafometrica che nsono stati inviati a PiTre, sono inviati al sistemi
conservazione InfoCert, per la garanzia dell'imaldita, della leggibilita e della disponibilitéehtempo dei
documenti informatici.

Il servizio garantisce il pieno rispetto della natnaa vigente in materia di conservazione eletttaniei

documenti; la PAT ha delegato ad InfoCert le respbilita previste dalla normativa vigente sul pchoeento di
conservazione elettronica dei documenti.
InfoCert, in qualita di responsabile del processoothservazione, garantisce il soddisfacimentatti t requisiti
necessari per preservare la validita legale neptedei documenti conservati. La PAT invia in comagione
anche opportuni metadati di ricerca associati audenti, in modo da rendere piu efficaci ed ageeddittivita di
ricerca della documentazione conservata, che agdarparte degli addetti PAT in modalita sicuradijata.

Il servizio offre inoltre agli addetti apposite fiani di esibizione che consentono di consultatae aal
contenuto del documento, le attestazioni relativeuan esito del processo di conservazione, chétaissono
una esibizione valida e non opponibile in casoedifiche, controlli ed ispezioni da parte della Blita Autorita.
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